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　インターネットの常時接続が当たり前
になり始めた2005年頃、「ネットは人類
の英知が集まって、それが共有される未
来は素晴らしいものになる」ということ
がよく言われていました。
　しかし、スマートフォンやＳＮＳなど
が広まり、個人が情報発信することが日
常的になってくると、ネットには不確か
な情報や、嘘やあおり、悪徳商法やネッ
ト詐欺まで、これまでリアルの世界に
あった有象無象の混沌とした情報であふ
れかえってしまいました。ここ最近の

10年で、ネットとリアルの世界の境目
は無くなり、善も悪も人々の日常生活と
隣り合わせに存在する状態になったと言
えます。
　そしてこれから私たちは、どのように
ネットと一体化した社会と付き合ってい
けば良いのでしょうか？　おそらく正解
はありません。ここでは、どのようにネッ
ト上の情報と安全に付き合っていったら
よいのかという観点で、考えるためのヒ
ントを提供していきたいと思います。
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１　ネット上の情報はウソ、ホント
　皆さんは、知りたいことを調べる時、
どうしますか？　いま一番手軽な方法
は、ネットで検索するということです。
よく「ググる」という言葉が使われます
が、それはGoogle社のネット検索サイト
でキーワードを入力して検索するという
ことを意味します。

　しかし、いざ検索してみると、驚くほ
どの数の検索結果が出てきます。中でも
人々の関心の高い医療や美容などの事柄
には、とんでもない量の多種多様な情報
が検索結果に表示されます。そしてリス
トの一番上には検索キーワードに合わせ
た「広告」も表示される始末です。どれ
を選んだら自分に必要な情報が手に入る
のか、検索した後の情報の取捨選択に時
間がかかってしまいます。

　なぜこんなにも、有象無象の情報が出
回るのでしょうか？

　ネットで無料利用できる検索サイトや
ニュースサイト、専門情報サイトなどに
は、全てお金がかかっています。そして
継続的に運用していくためには、コスト
を回収し、ビジネスとして儲けを出す必
要があります。無料サイトやウェブサー
ビスの収入は、サイトに表示する広告収
入や、サイト訪問者へのプロモーション
を行う事業で賄われています。
　また、商売をしている人であれば、自
分のビジネスに集客させるために、検索

結果をより上位に表示されたいでしょ
う。

　ネット上の情報は、このような商業的
な動機で公開されているものが非常に多
いと考えてください。集客を増やすため
には、受け手の目に留まりやすい誇張さ
れた表現が多用されます。もっとも情報
源として信頼性の高い新聞社や公共放送
などのニュースサイトでも、読者の関心
をあおるインパクトのある見出しを付け
ることがよくあります。

　人の感情をあおるような攻撃的なタイ
トルでも、記者の書いた内容はいたって
客観的なケースもよくあります。これは、
編集者が真面目に集客するための工夫を
した結果とも言えるのですが、背景に集
客数ありきのメディアのビジネスの仕組
みがあることを、知っておくことが大事
です。

　ネットの情報の真偽を確かめる方法は
いくつかありますが、次のような3つの
観点で見る事がとても大切です。
 
＜真偽を見分ける３つのポイント＞
（１）調査や研究などのエビデンス（根

拠）がはっきり示されているか？
（２）情報の発信者は誰で、情報源はど

こか？　信用に足るのか？
（３）その情報によって誰が得をするの

か？

　意外にも私たちが、真偽を確かめよう
としても、確信できる情報にたどり着く
ことはとても困難です。その場合、より
信頼性の高い情報はどこにあるかを考え
ることが大切です。
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　例えば「がん治療」の情報を得ようと
した場合を考えてみましょう。
　その場合、最も信頼できると考えられ
るのは「国立がん研究センター」のホー
ムページでしょう。なぜならお金儲けで
はなく公共の利益を目的に運営されてい
ると考えられるからです。
　このような観点で考えていくことで、
真偽を判断するセンスが養われていくも
のと考えます。
 
＜ワンポイント情報１＞
　根拠の無い情報を掲載したウェブサイ
トが問題になった事件が、2016年末に起
きました。
　「ＷＥＬＱ」という医療関係の情報サ
イトで、ここで問題になったのは、サイ
ト訪問者の数を稼ぐために、ネット上の
情報をコピーしたり、不確かな情報、嘘
の情報を次々に作って掲載するという、
運営会社と記事ライターの存在です。
　メディア運営会社は、記事を執筆した
ライターに責任転嫁して難を逃れようと
しましたが、最終的に親会社の判断でサ
イトの休止と経営者の謝罪会見が開かれ
るという事態になりました。

２　感情をあおる情報、
正義感の暴走とネット炎上

　ネット上の情報は、なにも商業的な目
的のものだけではありません。
　自分の主義主張を通すためや、個人的
な欲求のために発信された情報もたくさ
んあります。
 

　その中で、人々が反応しやすいカテゴ
リーのものがあることはご存知でしょ
う。
　最近では、地球環境問題を訴えている
グレタさんの話題が、賛否両論を巻き起
こしました。また、芸能人の不倫、反社
会組織との癒着などの話題、政治家の不
適切発言、いじめ問題の隠蔽、韓国や中
国を批判する記事などなど、皆さんも、
思い当たる節がたくさんありますね。

　以下にあげるような項目に当てはまる
ものは、人々の感情的な反応を得やすく、
ネットの集客を得やすい話題です。

・政治、宗教、国家、民族の話題
・地球環境の問題
・男女差別、ＬＧＢＴなどのジェンダー

問題
・差別、人権侵害などの話題
・災害や事故などの話題
・恋愛、結婚、不倫などの男女問題
・違法行為、企業の不祥事などの話題
・有名人やお金持ちなど嫉妬の対象にな

る人の話題

　これらは、人々の様々な感情を呼び起
こします。
　「感動した」「うれしい」「可哀そう」「助
けてあげたい」といったポジティブな感
情。「怒った」「悲しい」「傷ついた」「許
せない」などのネガティブな感情。

　その中でも怒り、憤りのネガティブな
感情が最もエネルギーが高く、人から人
へ伝播しやすいのです。その極端な例が、
ネット上での暴動ともいうべき、炎上、
個人情報の暴露、バッシング、誹謗中傷
などです。
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■ネット炎上に加わる人は、わずか１％
という現実

　ＳＮＳの発達によって、誰でも自分の
感情をすぐに公共の場に発信することが
できるようになりました。「許せない」「こ
らしめてやりたい」といった極端な行動
をネットを通じて行う人も多くなったよ
うに見えます。
　しかし、本当にそういう人が増えてい
るのでしょうか？
　ネット炎上について学術的な研究をさ
れている田中辰雄・山口真一両氏の著作

『ネット炎上の研究』によると、ネット
ユーザーのわずか1.1％の人がこのネガ
ティブな情報発信を強烈に行い、その結
果20％ぐらいの人に情報が伝わり、あ
たかも世の中の全員が非難しているよう
なイメージを作り上げているというこ
とです。実際に世の中の約80％の人は、
良くも悪くも思っておらず批判に加わる
こともありません。
 

 

　
　自分の周囲の人間関係で考えると、
100人に１人の極端な行動を取る人の言
動に、その他の人全てが同意することな
どそうそうありません。「またあの人が
変な事を言い出した」と言われるのが関
の山でしょう。
　しかし、ＳＮＳで伝えられる情報は過
激な見出し、文章の方に目が行ってしま
い、情報発信する人が信用に値するかど

うかまで見られない事がよくあります。
これがＳＮＳの特長であり、炎上を簡単
に拡散、増幅させる要因となっているの
でしょう。

　そして、もうひとつの炎上を助長する
要因として、このわずか約１％しかいな
い人の起こした騒動を、テレビなどのマ
スメディアが面白おかしく取り上げてし
まうことがあります。よくニュースで

「ネット上での意見では」と前置きして
紹介された情報は、このわずか１％を取
り上げている可能性が極めて高いという
ことです。
　ネット上のニュースや投稿、テレビの
ワイドショー、バラエティ番組で扱われ
る話題を見て、感情が揺さぶられたら、
それは関心を集めるために意図的に流さ
れている情報なのかも知れないと考えて
みて下さい。そして、＜真偽を見分ける
３つのポイント＞（ｐ２参照）について、
じっくり情報を読み込んで見ることをお
勧めします。

＜ワンポイント情報２＞
　最近では、あおり運転で逮捕された男
性と同乗していた女性の事件がありまし
た。ネットの動画やテレビ報道を見た
ネットユーザーが、同乗女性の映像を見
て、まったく見当違いの女性をネットか
ら探し出して、名指しで誹謗中傷を始め
たのです。その間違った情報に踊らされ
た多くの人が情報を信じて拡散しまし
た。誹謗中傷の被害にあった女性は情報
を拡散した人を突き止め謝罪を要求し、
法的措置も考えているようです。このよ
うに、内容を確かめずに安易に炎上に加
担したために裁判沙汰になってしまうこ
ともあるのです。
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３　ネット上のあおり、それって
ネット詐欺かも？

　世の中の人の関心事は、ネット上でも
様々な形でニュースや記事になります。
時には直接メールやメッセージとして皆
さんのパソコンやスマホに届くこともあ
るでしょう。
　情報を発信する人の中には、人を騙し
てお金を稼ぎたい人もいます。そのよう
な危険から身を守るためにはどうしたら
良いでしょうか？
　最初にするべきことは、どんな手口が
あるのかを知ることです。

　以下にネット詐欺の手口を３つ示しま
す。
ネット詐欺の手口 その１
ネット通販に潜む犯罪「偽通販サイト」
　自分の欲しい商品をネットで調べるこ
とはよくある事だと思います。そしてで
きれば、それを安い価格で手に入れたい
という気持ちもよくあることでしょう。
　偽通販サイトは、そのような「欲し
い！」という感情につけ込んだ巧妙な罠
です。
 

　最近の偽通販サイトは、一見普通の通
販サイトと変わらないほど巧妙に作られ
ています。
　従来では、日本語がおかしい、会社名
や住所が記載されていないなどの見分け
る特徴があったのですが、最近では、一

見しただけでは見分けられなくなってい
るのです。

　ネットでお目当ての商品を探す時、商
品情報と販売価格に目がいってしまいが
ちですが、ここに盲点があります。購入
するお店は信用できるかどうかを見落と
してしまいやすいからです。

　それは、リアルな店舗を訪れた時、皆
さんがどんなところを見ているかを考え
るとよくわかります。お店の外観、店内
の綺麗さ、他のお客様の様子、接客の様
子など無意識にいろいろなポイントを見
ていると思います。それらを見て店が信
用できるかどうかを判断しているので
す。
　ネットでは、この視覚的に得られる情
報を全てパソコンで自由に作り出すこと
ができます。本当は取引する相手の事を
信用できるかどうか判断しなくてはなら
ないのに、表面的に目に見える情報だけ
で簡単に信用してしまうのです。

　ネット通販で騙されないポイントは、
申込む前に以下のようなポイントを
チェックすることです。
 
＜騙されないポイント１＞
（１）店舗名、会社名を検索して評判を

確かめる
（２）店舗や会社が、記載の住所に実在

するか検索して確認する

たったこの２つの確認作業を行うこと
で、安全性は飛躍的に高まります。
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ネット詐欺の手口 その２
大手事業者からの連絡を装う、
偽メール、偽メッセージ
　最近、最も多いネット犯罪は、誰でも
利用しているような大手企業を装った、
偽メールや偽ＳＭＳメッセージによる
ネット詐欺です。

　いま最も猛威を振るっているのは、Ｉ
Ｄ、パスワードを盗み取る「フィッシン
グ詐欺」と言われるものです。
 
＜フィッシング詐欺＞
事例１
 あなたのアカウントが不正に利用され
ましたので一時的に利用停止しました。
至急サービスサイトにログインしてパス
ワードの変更をしてください。

事例２
 アカウントが閉鎖される可能性があり
ます。本人確認に必要な情報を更新する
ために３時間以内に手続きを行ってくだ
さい。

事例３
 荷物の配達に伺いましたが、ご不在で
したのでこちらからアプリをインストー
ルして、再配達の手続きを行ってくださ
い。

 
　特徴は、慌てさせる、急がせることで、
メッセージ上のリンクをクリックさせよ
うとすることです。
　リンク先には、企業の本物と全く同じ
外観の偽のログイン画面が用意されてお
り、そこにＩＤ、パスワードを入力させ、
情報を詐取します。

　詐取した情報は、闇の犯罪マーケット
で売買されたり、時には直接そのＩＤ、
パスワードを使ってユーザーのアカウン
トに不正アクセスし、勝手に買い物をし
たり、銀行口座から不正送金を行ったり
します。
　この偽メッセージ、偽メールに対処す
るコツは実は簡単です。
　それは、メールやメッセージに記載さ
れるＵＲＬやボタンをクリックしないこ
とです。
自分が利用するサービス事業者が、利用
者に重要な情報がある場合は、必ず事業
者のウェブサイトに何かのお知らせを掲
載したり、サービスのアカウントにログ
インすれば、自分向けのメッセージが届
いていたりするはずです。
　自分の利用するウェブサイトをブック
マーク登録しておき、そこから正規サイ
トに直接アクセスし情報を確かめるよう
にすることで、この偽メッセージ、偽メー
ルの判別がつきます。

　　　　

フィッシング詐欺
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　また、不安だと思ったら、メッセージ
のタイトルや文言をコピーして、ネット
検索をかけてみるという手も有効です。
　偽メッセージ、偽メールは１回で何
百万通も一気に配信されます。受け取っ
た人の中に「こんな偽メッセージが届い
た、注意してください」などの投稿をす
る人が必ずいます。

　もう一度、偽メッセージ、偽メールに
騙されないポイントをおさらいします。

 
＜騙されないポイント２＞
・緊急、重要、時間制限などが含まれる

ＳＭＳやメールはまず疑ってみる。
・メッセージ上のＵＲＬやボタンを使わ

ず、正規サイトに直接アクセスして確
認する。

・事業者からの緊急ＳＭＳやメールは、
タイトルや本文をネット検索する。

・それでも確信が持てなければ、消費生
活センターやお客様窓口に電話して確
認する。

　以上を冷静に行えば、真偽の判断の助
けになると思います。
 

 

 

ネット詐欺の手口 その３
不当請求、偽警告
　フィッシング詐欺と似た手口ですが、
こちらは脅して電話連絡させることを主
眼においた詐欺手口です。
 
事例１
 ご利用のサイトの利用料金が未納と
なっています。お支払いなき場合は裁判
へと移行します。至急、以下の窓口へ連
絡ください。　
お客様相談窓口03－XXXX－XXXX

事例２
 あなたのパソコンはウイルス感染して
います。至急以下の窓口に連絡し、サポー
トを受けてください。　
○○ソフトサポートセンター　
03－XXXX－XXXX

　このような、メッセージやメール、時
には画面上にメッセージが直接表示され
ることもあります。
　この手口は、従来から偽アダルトコン
テンツのワンクリック詐欺などで使われ
ていた手法です。相手を驚かせ慌てさせ
て電話をさせる。電話口で優しくサポー
トするように見せかけ、名前や住所、電
話番号などの個人情報を聞き取って、最
後はお金を払うように誘導していきま
す。

図版出典：ＩＰＡ安心相談窓口だより第 17-04-365 号
　　　　　「偽警告で金銭を詐取するまでのステップと基本的な対策」
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　高齢者の自宅に電話してくるタイプの
「特殊詐欺」「オレオレ詐欺」はご存知だ
と思いますが、電話の代わりに大量のＳ
ＭＳやメールを送って、相手から電話が
かかってくるのを待つというのが、この
手口の特徴です。

　この不当請求や、偽警告を見抜くのも、
そう難しいことではありません。
　ｐ７の「騙されないポイント２」を押
さえて対処すれば、被害を受けることは
ありません。

４　正しく怖がるインターネット、
　　情報の判断力を養おう
　ここまで紹介してきた内容は、ネット
上にあふれる情報、ネットを通じてやっ
てくる情報の見分け方のほんの一部にし
か過ぎません。
　情報の確かさを調べることは、意外に
骨が折れる作業です。たとえ信用できる
知人から教えてもらった情報でも、それ
が正しいとは限りません。
　日頃から、自分がネット上の情報で、
あおられたり行動させられたりしている
ことを、客観的に見つめることが、賢く
ネット上の情報と付き合っていく第一歩
だと思います。

　特にこれから、社会に出ていく子ども
たちには、このネットリテラシー、賢い
ネット情報との向き合い方を教えていく
ことが重要であると考えます。

 

　最後に、ネットトラブルで困った時に
相談する窓口を記載しておきます。不安
に思ったり、自分の判断に自信がない場
合は、一人で悩まずぜひ相談してみるこ
とをお勧めします。
　世の中には、困った人を助けるための
専門知識をもった人が必ずいることを心
にとめて、楽しく、便利にインターネッ
トやスマートフォンを活用して頂けたら
と思います。

【ネットトラブルの主な相談窓口】
鎌倉市消費生活センター　　　　電話「0467-24-0077」
警察相談ダイヤル　　　　　　　電話「#9110」
情報セキュリティ安心相談窓口　電話「03-5978-7509」
法テラス・サポートダイヤル　　電話「0570-078374」
セーフライン　　　　　　　　ホームページ「https://www.safe-line.jp/」
違法・有害情報相談センター　ホームページ「http://www.ihaho.jp/」
フィッシング対策協議会　　　ホームページ「https://www.antiphishing.jp/」
セキュリティ対策推進協議会
　　　　　　　　Facebookページ「https://www.facebook.com/J.SPREAD/」


